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?\EpUBLlCA DEL PERU

RESOLUCION DE PRESIDENCIA EJECUTIVA
N° 253-2022-ATU/PE

Lima, 20 de diciembre de 2022
VISTOS:

El acta de reunion del 29 de noviembre de 2022 del Grupo de Comando para la Gestién de la
Continuidad Operativa de la Autoridad de Transporte Urbano para Lima y Callao - ATU (GC-GCO-ATU),
el Informe N° D-000009-2022-ATU/GG-OPGR de la Oficina de Procesos y Gestién de Riesgos vy el
Informe N° D-000629-2022-ATU/GG-0OAJ de la Oficina de Asesoria Juridica; v,

CONSIDERANDO:

Que, mediante la Ley N° 29664 se crea el Sistema Nacional de Gestién del Riesgo de
Desastres (SINAGERD), como sistema interinstitucional, sinérgico, descentralizado, transversal y
participativo, con la finalidad de identificar y reducir los riesgos asociados a peligros 0 minimizar sus
efectos, asi como evitar la generacion de nuevos riesgos, y preparacion y atencion ante situaciones de
desastre mediante el establecimiento de principios, lineamientos de politica, componentes, procesos e
instrumentos de la Gestidon del Riesgo de Desastres;

Que, mediante Resolucion Ministerial N° 320-2021-PCM, se aprueban los Lineamientos para
la Gestion de la Continuidad Operativa y la Formulacién de los Planes de Continuidad Operativa de las
Entidades Publicas de los tres niveles de gobierno (en adelante, Lineamientos), los cuales son de
aplicacién a todas las entidades de la Administracién Publica;

Que, en el literal d) del numeral 5.1 del acapite 5 de los Lineamientos, se define al Grupo de
Comando como el conjunto de profesionales que se encarga de la elaboracion del Plan de Continuidad
Operativa de la entidad y de la toma de decisiones respecto a la implementacién de dicho plan;

Que, asimismo, los literales d) y f) del sub numeral 6.1.1 del numeral 6.1.del ac4pite 6 de los
Lineamientos, establecen que corresponde al Titular de la Entidad aprobar la conformacion del Grupo
de Comando, a propuesta de la unidad orgéanica responsable de la Gestion de la Continuidad Operativa,
y aprobar el Plan de Continuidad Operativa y activarlo cuando corresponda, a propuesta del Grupo de
Comando, respectivamente; sumado a ello, el literal ¢) del sub numeral 6.3.2 del numeral 6.3 del acapite
6 de los Lineamientos, sefiala que el Plan de Continuidad Operativa sera aprobado mediante resolucion
0 norma de mayor jerarquia de la entidad;

Que, mediante Resolucion de Presidencia Ejecutiva N° 096-2022-ATU/PE de fecha 30 de mayo
de 2022, modificada por Resolucion de Presidencia Ejecutiva N° 187-2022-ATU/PE de fecha 21 de
septiembre de 2022, se designa a la Oficina de Procesos y Gestién de Riesgos como la unidad organica
responsable de la Gestion de la Continuidad Operativa en la Autoridad de Transporte Urbano para Lima
y Callao — ATU, y se conforma el Grupo de Comando para la Gestion de la Continuidad Operativa de
la ATU (en adelante, GCGCO-ATU), estableciéndose que el/la Jefe/a de la citada Oficina lo preside;

Que, de acuerdo al acta de reunién de fecha 29 de noviembre de 2022, el GCGCO-ATU
aprueba el proyecto de Plan de Continuidad Operativa de la ATU 2022-2025, disponiendo su
presentacion para continuar con el tramite de aprobaciéon mediante Resolucién de Presidencia
Ejecutiva;
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Que, conforme con lo establecido en el articulo 30 de la Seccién Primera del Reglamento de
Organizacion y Funciones de la ATU, aprobada por Decreto Supremo N° 003-2019-MTC, la Oficina de
Procesos y Gestion de Riesgos es el érgano de asesoramiento responsable de la conducciéon e
implementacion de la gestidbn por procesos y gestion de riesgos, asi como de la gestiéon del
conocimiento en la ATU, y depende de la Gerencia General,

Que, a través del Informe N° D-000009-2022-ATU/GG-OPGR, la Oficina de Procesos y Gestion
de Riesgos, en su calidad de unidad organica responsable de la Gestion de la Continuidad Operativa
en la ATU y quien preside el Grupo de Comando para la Gestion de la Continuidad Operativa de la
ATU, sustenta técnicamente el proyecto de Plan de Continuidad Operativa de la ATU 2022-2025; el
cual cuenta con el informe favorable de la Oficina de Asesoria Juridica;

Que, el literal t) del articulo 16 de la Seccién Primera del Reglamento de Organizacion y
Funciones de la ATU, aprobada por Decreto Supremo N° 003-2019-MTC, establece como funcion de
la Presidencia Ejecutiva emitir resoluciones en los asuntos de su competencia;

Contando con el visado de la Oficina de Procesos y Gestion de Riesgos, la Oficina de Asesoria
Juridica, la Gerencia General; y,

De conformidad con lo dispuesto por la Ley N° 30900, Ley que crea la Autoridad de Transporte
Urbano para Lima y Callao - ATU; la Seccion Primera del Reglamento de Organizacion y Funciones de
la ATU, aprobada por Decreto Supremo N° 003-2019-MTC; la Ley N° 29664, Ley que crea el Sistema
Nacional de Gestidn del Riesgo de Desastres (SINAGERD); la Resoluciéon Ministerial N° 320-2021-
PCM, que aprueba los Lineamientos para la Gestion de la Continuidad Operativa y la Formulacién de
los Planes de Continuidad Operativa de las Entidades Publicas de los tres niveles de gobierno;

SE RESUELVE:

Articulo 1.- Aprobacion del PCO-ATU

Aprobar el Plan de Continuidad Operativa de la Autoridad de Transporte Urbano para Lima y
Callao 2022-2025 (PCO-ATU 2022-2025), que como anexo forma parte integrante de la presente
resolucién.

Articulo 2.- Notificacién

Notificar la presente resolucion a la unidad organica responsable de la Gestion de la
Continuidad Operativa en la Autoridad de Transporte Urbano para Lima y Callao — ATU; asi como a
los/as titulares de las unidades de organizacién que integran el Grupo de Comando para la Gestion de
la Continuidad Operativa de la Autoridad de Transporte Urbano para Lima y Callao - ATU (GC-GCO-
ATU), conformado por Resolucion de Presidencia Ejecutiva N° 096-2022-ATU/PE, modificada por
Resolucién de Presidencia Ejecutiva N° 187-2022-ATU/PE; a fin que implementen las acciones
pertinentes conforme a lo dispuesto en los sub numerales 6.1.2 y 6.1.3 del numeral 6.1 del acapite 6
de los Lineamientos para la Gestion de la Continuidad Operativa y la Formulacién de los Planes de
Continuidad Operativa de las Entidades Publicas de los tres niveles de gobierno, aprobada por
Resolucién Ministerial N° 320-2021-PCM.

Articulo 3.- Difusién
Disponer la difusion de la presente resolucion en la sede digital de la Autoridad de Transporte
para Lima y Callao (www.atu.gob.pe).

Registrese y comuniquese.

MARIA ESPERANZA JARA RISCO
Presidenta Ejecutiva
AUTORIDAD DE TRANSPORTE URBANO PARA LIMA Y CALLAO - ATU
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I INFORMACION GENERAL

De conformidad con lo dispuesto por Ley N° 30900, Ley que crea la Autoridad de
Transporte Urbano para Lima y Callao (ATU), la ATU es un organismo técnico
especializado adscrito al Ministerio de Transportes y Comunicaciones, con personeria
juridica de derecho publico interno y con autonomia administrativa, funcional, econémica
y financiera, las que se ejercen con arreglo a la citada ley. Constituye pliego presupuestal.

Mediante Ley N° 29664, Ley que crea el Sistema Nacional de Gestién del Riesgo de
Desastres (SINAGERD), se define a este como un sistema interinstitucional, sinérgico,
descentralizado, transversal y participativo, con la finalidad de identificar y reducir los
riesgos asociados a peligros o minimizar sus efectos, asi como evitar la generacion de
nuevos riesgos, y preparacion y atencion ante situaciones de desastre mediante el
establecimiento de principios, lineamientos de politica, componentes, procesos e
instrumentos de la Gestion del Riesgo de Desastres.

En el marco establecido por la precitada Ley N° 29664, asi como en los “Lineamientos
para la Gestion de la Continuidad Operativa y la formulacion de los Planes de Continuidad
Operativa de las entidades publicas de los tres niveles de gobierno”, aprobados por
Resolucion Ministerial N° 320-2021-PCM; el Grupo de Comando para la Gestion de la
Continuidad Operativa de la ATU, constituido mediante Resolucién de Presidencia
Ejecutiva N° 096-2022-ATU/PE, ha formulado el presente plan con el propésito de
garantizar la continuidad operativa de la ATU, ante la ocurrencia de emergencias y
desastres que afecten los servicios que brinda la institucién; ello, en concordancia con el
objetivo general del Plan de Continuidad Operativa del Ministerio de Transportes y
Comunicaciones (MTC): “Garantizar la continuidad operativa de las actividades criticas
del Ministerio de Transportes y Comunicaciones (MTC) ante escenarios de riesgo de
desastres”. Cabe precisar que, el presente plan se encuentra alineado a lo dispuesto en
el Plan de Continuidad Operativa del MTC, en atencién a que se trata del ente rector en
transportes.

La infraestructura a cargo de la ATU, por su ubicacién geografica en Lima y Callao, esta
expuesta al impacto de fendbmenos naturales, con alta probabilidad a sismos de gran
magnitud seguidos de tsunami, siendo sus caracteristicas de ocurrencia e impacto
materia de estudios y de monitoreo constante con el fin de lograr realizar, en un escenario
de desastres, una respuesta objetiva, oportuna y sobre todo, eficiente; que logre mantener
a buen recaudo al recurso humano que labora en la ATU, y a los recursos operacionales,
teniendo como meta, mantener operativo el servicio de transporte urbano en Lima y
Callao.

Se han considerado otros peligros, ademas de los referidos a sismos y tsunamis; tanto
los ocasionados por la naturaleza como aquellos que se producen por accién del hombre;
coincidiendo con algunos de los descritos en el Plan de Continuidad Operativa del MTC,
conforme se observa en el desarrollo del presente plan.

Las actividades criticas de una institucién publica como la ATU, pueden tener graves
efectos frente a la ocurrencia de emergencias y desastres, debido a las condiciones de
vulnerabilidad existentes. En ese sentido, es imperativo mantener operativas las
actividades criticas de la entidad, que se traduciran en la continuidad de la prestacion de
servicios a la poblacion a nivel de Lima y Callao. Es por ello que, el plan busca garantizar
el funcionamiento institucional post desastre para atender la demanda de los servicios
fundamentales, entre estos el servicio de transporte urbano en dicho territorio.



La implementacion de la Gestion de la Continuidad Operativa presupone el
fortalecimiento de capacidades que permitan garantizar la permanencia de las actividades
criticas (también llamadas indispensables o fundamentales), ante situaciones de
emergencia y desastre dentro del &mbito de competencia de la ATU.

A partir de un diagnostico situacional, se ha procedido con el disefio y elaboracion del
plan, con un horizonte de vigencia entre los afios 2022 y 2025; para lo cual, se han
realizado reuniones de coordinacion con las unidades de organizacion de la institucion.
Ademas, se ha considerado que la activacion del presente plan requiere pasar por las
fases que estan contenidas en el presente documento, en linea con lo establecido en el
Plan de Continuidad Operativa del sector Transportes y Comunicaciones.

Finalmente, es importante indicar que el presente plan esta alineado al Plan Estratégico
Institucional 2022-2026 de la ATU (PEI 2022-2026), aprobado por Resolucién de
Presidencia Ejecutiva N° 127-2022-ATU-PE, que precisa como su Objetivo Estratégico
Institucional “OEI.04 Desarrollar la Gestion del Riesgo de Desastres del Sistema
Integrado de Transporte Urbano”; y que, a fin de alcanzar dicho OEI, ha establecido la
Accibn Estratégica Institucional: “AEI.04.01 Instrumentos implementados para la gestion
de riesgo de desastres”; lo cual constituye base sustancial para el desarrollo del presente
plan.

Il. BASE LEGAL

La ejecucion del Plan de Continuidad Operativa de la ATU se sustenta en el siguiente
marco legal:

1. Constitucién Politica del Peru.

2. Ley N° 30787, Ley que incorpora la aplicacion del enfoque de derechos en favor
de las personas afectadas o damnificadas por desastres.

3. Ley N° 30779, Ley que dispone medidas para el fortalecimiento del Sistema
Nacional de Gestion del Riesgo de Desastres (SINAGERD).

4. Ley N° 29664, Ley que crea el Sistema Nacional de Gestién del Riesgo de
Desastres (SINAGERD).

5. Ley N° 29158, Ley Orgéanica del Poder Ejecutivo.

6. Plan Nacional de Gestion del Riesgo de Desastres - PLANAGERD 2022 — 2030,
aprobado por Decreto Supremo N° 115-2022-PCM.

7. Politica Nacional de Gestion del Riesgo de Desastres al 2050, aprobado por
Decreto Supremo N° 038-2021-PCM.

8. Reglamento de Organizacién y Funciones de la Autoridad de Transporte Urbano
para Limay Callao, aprobado por Decreto Supremo N° 003-2019-MTC.

9. Reglamento de la Ley que crea el Sistema Nacional de Gestion del Riesgo de
Desastres (SINAGERD), aprobado por Decreto Supremo 048-2011-PCM.

10. Marco Normativo General del Sistema de Comunicaciones en Emergencias,
aprobado por Decreto Supremo N° 051-2010-MTC.

11. Lineamientos para la Gestion de la Continuidad Operativa y la Formulacion de los
Planes de Continuidad Operativa de las Entidades Publicas en los tres niveles de
Gobierno, aprobado por Resolucién Ministerial N° 320-2021-PCM.

12. Lineamientos para la organizacion y funcionamiento de los Centros de
Operaciones de Emergencia — COE, aprobado por Resolucion Ministerial N° 258-
2021-PCM.

13. Lineamientos para la Organizacion, Constitucion y Funcionamiento de las
Plataformas de Defensa Civil, aprobado por Resolucion Ministerial N° 180-2013-
PCM.



14. Lineamientos que definen el marco de responsabilidades en Gestion del Riesgo
de Desastres, en las entidades del Estado en los tres niveles de Gobierno,
aprobado por Resolucién Ministerial N° 046-2013-PCM.

15. Lineamientos para la Constitucion y funcionamiento de los Grupos de Trabajo de
la Gestidn del Riesgo de Desastres en los tres niveles de Gobierno, aprobado por
Resolucion Ministerial N° 276-2012-PCM.

16. Resolucién de Presidencia Ejecutiva N° 157-2021-ATU/PE, que conforma el
Grupo de Trabajo para la Gestion del Riesgo de Desastres de la Autoridad de
Transporte Urbano para Lima y Callao (GTGRD).

17. Resolucién de Presidencia Ejecutiva N° 096-2022-ATU/PE, modificada por
Resolucion de Presidencia Ejecutiva N°187-2022-ATU/PE, que conforma el Grupo
de Comando para la Gestion de la Continuidad Operativa de la Autoridad de
Transporte Urbano para Lima y Callao — ATU (GCGCO-ATU).

Il OBJETIVOS
3.1. Objetivo General

Garantizar la continuidad operativa de las actividades criticas de la ATU, ante
escenarios de emergencia y desastres.

3.2.  Objetivos Especificos

3.2.1. lIdentificar las actividades criticas, asegurando la continuidad de las
operaciones de la ATU.

3.2.2. Asegurar la pronta y Optima recuperacion y/o restauracion de la
infraestructura, bienes muebles, sistemas informaticos y sistemas de
comunicacion que permitan restablecer la operatividad de la ATU.

V. IDENTIFICACION DE RIESGOS Y RECURSOS
4.1. Matriz de Riesgos

En el presente Plan de Continuidad Operativa se han considerado algunos tipos de
eventos adversos (externos e internos) que, de materializarse, afectarian a las unidades
de organizacion de la ATU, a cargo de actividades criticas (indispensables o
fundamentales), que son los siguientes:

Sismo de gran magnitud seguido de tsunami.
Incendio en una o mas sedes.

Atentado terrorista.

Ataque informatico.

Alteracion del orden publico.

Emergencia sanitaria por pandemia.

ouhkwNE

Basado en ello, el Grupo de Comando para la Continuidad Operativa de la ATU, ha
identificado y priorizado las actividades criticas (indispensables o fundamentales) en el
marco de la Gestion de la Continuidad Operativa.

El plan ha sido disefiado considerando un evento de gran magnitud, asi como eventos de

crisis internas o externas que pueden afectar las actividades criticas, por lo que puede
adaptarse para dar respuesta ante los indicados eventos; teniendo en cuenta que, la
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materializacion de cualquiera de los peligros identificados puede generar la irrupcion de
las actividades criticas y poner en riesgo la continuidad operativa.

PELIGROS Y RIESGOS OPERATIVOS

Sismo de gran magnitud seguido de tsunami

Ataque informatico

Eventos Externos Alteracion del orden publico

Atentado terrorista

Emergencia sanitaria por pandemia

Eventos Internos Incendio en una o mas sedes

Corte de servicios basicos: caida del servicio eléctrico, caida del servicio telefénico,
caida de servicios tecnoldgicos (internet, correo electrénico, red de datos), falla de
servidores, falla de los sistemas de informacién

Otros eventos
identificados

4.1.1. Sismo de gran magnitud seguido de tsunami

Se trata de eventos impredecibles; por lo que su ocurrencia puede generar efectos leves
0 muy graves, segln su maghnitud e intensidad.

El Instituto Geofisico del Pera (IGP) y otras entidades técnico cientificas han proyectado
gue, se espera un sismo de gran magnitud (8,8 Mw) y con intensidades superiores a VIl
en la escala de Mercalli Modificada, frente a la costa central del pais. Dicho sismo estaria
seguido de un tsunami con olas de mas de 10 metros de altura; el mismo que generaria
ademas dafos leves en estructuras sismos-resistentes, sin embargo, los dafios serian
considerables en edificios de construccién ordinaria y grandes dafios en estructuras de
construccion precaria. El impacto de este evento afectaria alrededor de nueve regiones,
teniendo mayores efectos en Lima y Callao.

Las sedes de la ATU, son mayormente edificaciones de material noble en condicién de
alquiladas. Las inspecciones técnicas realizadas denotan que las instalaciones, han sido
construidas considerando normas de defensa civil y mantienen un nivel de seguridad que
cumplen con la mayoria de las normas para seguridad en edificaciones. Sin embargo,
requieren de estudios estructurales de vulnerabilidad para sismo resistencia debido a su
antigiiedad. Ante la ocurrencia del terremoto la mayoria de las sedes podrian ser
afectadas en su infraestructura en forma parcial o total.

4.1.2. Incendio en una o mas sedes

El peligro més recurrente en Lima y Callao, es el incendio, debido al incontrolable
crecimiento urbano, hacinamiento de personas en las instalaciones y sobre todo al poco
control de las condiciones de riesgo eléctrico que las instalaciones publicas dedican a sus
sedes.

Este escenario resulta de muy alto riesgo para la infraestructura de la ATU, principalmente
en aquellas que concentran material tecnoldgico y archivistico; pudiendo también, afectar
a los trabajadores, elementos arquitecténicos, la informacion oficial, el equipamiento, los
materiales de oficina y otros elementos que pueden ser destruidos por la exposicion
directa al fuego y al calor; considerando asimismo la inhalacién, intoxicacion y asfixia del
humo que contendria diversos materiales quimicos en el aire. La posibilidad de
fallecimiento por sofocacion, aplastamiento o presion de las mismas personas atrapadas
en los accesos y salidas de los edificios o almacenes son factores de riesgo que se
pueden dar; sin embargo, existe una probabilidad media a baja de ocurrencia, pero si
ocurriera, los efectos podrian tener una afectacion alta o grave.



Respecto a la posibilidad de ocurrencia en horario de trabajo, debe sefalarse que, la
probabilidad de ocurrencia de un incendio en las sedes, en horario laboral, puede tener
un alto impacto en la continuidad de las actividades criticas, debido a la concentracion
de materiales inflamables en la mayoria de las oficinas, al hacinamiento de personal y a
la cantidad de acervo documentario en los ambientes, a la poca disponibilidad de
dispositivos adecuados contra incendios (detectores de humo, aspersores) para la
extincion de un incendio de proporciones, pudiendo ser de mayor complejidad si
consideramos los productos quimicos contenido en los equipos y materiales existentes.

La ocurrencia de un incendio fuera de horario de trabajo o en dias no laborables tendria
como efecto directo la inhabilitacién de diversos ambientes fisicos, el colapso de los
sistemas de comunicacion y pérdida de los documentos impresos y digitales de la
informacion institucional en las areas afectadas. La afectacion al personal puede ser
menor o inexistente.

4.1.3. Ataque Informético

Los medios digitales incluyen potenciales vulnerabilidades que, al no ser tratadas, facilitan
gue algunos agentes alteren, copien o secuestren datos o recursos digitales desde
distintas y versatiles modalidades.

Estas vulnerabilidades no son ajenas a los espacios y medios digitales manejados por el
sector publico. Ante todas estas amenazas, la ciberseguridad es una necesidad que se
alinea con los intereses de una nacién para garantizar el bienestar de su poblacién.

Las sedes que manejan la informacion audiovisual, documentaria y administrativa, tienen
un nivel alto a medio de afectacion ante la probabilidad de su ocurrencia, pero el impacto
en la afectacién de las actividades criticas puede ser bajo a muy alto, acorde a la
vulnerabilidad existente a la fecha. Este tipo de peligro esta referido a atacantes que,
mediante técnicas informaticas, buscan ingresar sin autorizacion a la red institucional para
robar, borrar, alterar, deteriorar, eliminar o hacer inaccesible la informacion que almacena
y gestiona la entidad.

La ATU cuenta con un sistema de seguridad perimetral, el cual consiste en la
implementacién de soluciones (Firewall, antivirus, filtro web) que detectan y bloquean
cualquier conexion no autorizada o que represente un riesgo para la red institucional.

Ademas, la ATU cuenta con la “Directiva para el respaldo, custodia y restauraciéon de la
informacién de la autoridad de transporte urbano para Lima y Callao — ATU”, aprobada
mediante Resolucién de Presidencia Ejecutiva N° 046-2022-ATU/PE, que tiene como
finalidad “asegurar la proteccién, conservacion y recuperacion de la informacién digital
gue es un componente activo importante dentro de los procesos y actividades
institucionales de la ATU”.

Por otro lado, la Unidad de Tecnologias de la Informacién (UTI) de la Oficina de
Administracion se encarga de identificar las actividades que deben realizarse ante
determinados eventos que podrian alterar el normal funcionamiento u operatividad de los
servicios de tecnologias de la informacion criticos, a fin de garantizar la continuidad
operativa y disponibilidad de dichos servicios de la Entidad; estableciendo medidas
técnicas y organizativas con el proposito de asegurar y restaurar los servicios en forma
rapida, eficiente y oportuna, minimizando el impacto negativo sobre los mismos.



4.1.4. Atentado Terrorista

Este evento es definido como la accion de provocar, crear 0 mantener un estado de
zozobra, alarma o temor en la poblacion o en un sector de ella, realizando actos contra la
vida, el cuerpo, la salud, la libertad y seguridad personales o contra el patrimonio, contra
la seguridad de los edificios publicos, vias 0 medios de comunicacion o de transporte de
cualquier indole, torres de energia o transmision, instalaciones motrices o cualquier otro
bien o servicio, empleando armamentos, materiales o artefactos explosivos o cualquier
otro medio capaz de causar una grave perturbacion de la tranquilidad publica y la
seguridad de la sociedad y del estado.

Los atentados terroristas tienen como finalidad debilitar las capacidades de un gobierno,
una organizacién politica, social, gremial o entidad publica u otro. Actualmente, a pesar
de estar diezmadas las actividades terroristas en el pais, los movimientos subversivos
internacionales, pueden planificar atentados selectivos a personas, hacer actos de
sabotaje o destruccion de infraestructura de servicios publicos y privados.

Hace mas de 20 afios que no se ha presentado un atentado terrorista en Peru, por lo que,
transcurrido ese lapso de tiempo, puede inferirse que, existe una baja probabilidad de
ocurrencia de este peligro, sin embargo, de ocurrir, el impacto en la afectacion de las
actividades criticas puede ser de alto a muy alto.

4.1.5. Alteracion del Orden Publico

Limay Callao, con especial incidencia en el Cercado de Lima, se ve afectado por diversas
movilizaciones de colectivos gremiales u otros que pueden atentar contra el orden publico,
a través de diversos delitos, como robos, saqueos, destruccion de bienes materiales u
otros. Este tipo de eventos, alteran el orden en la ciudad pudiendo dejar pérdidas y dafios
en diversas instancias publicas y privadas.

En los dltimos afios debido a las crisis politicas que atraviesa nuestro pais, se ha vuelto
un evento recurrente, pero el impacto en la afectacion de las actividades criticas puede
ser de baja a alta, dependiendo de la magnitud del evento.

Los actos de violencia generados en la via publica afectan la integridad estructural y no
estructural de las entidades publicas y privadas que pueden representar situaciones
complejas. En el caso de la ATU, la infraestructura de su competencia, esta expuesta a
posibles afectaciones, al igual que su personal y sus bienes muebles.

Puede sumarse a este tipo de alteraciones del orden publico las huelgas que podrian
presentarse. La huelga es un derecho de los trabajadores, que para el caso de los
servidores publicos esta reconocida por la Constitucion Politica del Perd; este derecho se
ejerce, en condiciones normales, de forma concertada, pacifica y con comunicacién
anticipada. Sin embargo, existen antecedentes en nuestro pais de huelgas pacificas, que
iniciaron con reclamos y negociaciones sindicales y terminaron, en algunas ocasiones,
en toma de instalaciones, rehenes y otro tipo de altercados que afectaron
significativamente la continuidad de las operaciones. Otro aspecto a considerar es la
duracion de las huelgas que podrian tornarse indefinidas de no llegar a un acuerdo entre
las partes.



Si la ATU se ve afectada por actos que alteran el orden publico, que involucran
infraestructura o a su personal, deben activarse los sistemas de comunicacién pertinentes
y comunicar a las autoridades competentes. Para ello, deben participar las unidades de
organizacion de la ATU que intervienen en la prestacion del servicio de transporte y en la
interrelacion con los usuarios de dicho servicio, como la Direccién de Operaciones, la
Direccion de Gestiébn Comercial, la Direccion de Fiscalizacién y Sancién y la Direccién de
Asuntos Ambientales y Sociales; que actuan coordinadamente bajo el liderazgo de la
Direccién de Operaciones en cuanto a la parte operacional y, es la encargada de elevar
los reportes de incidentes a la Alta Direccién. Cuando se trate de la interrelacién con las
personas, desde un aspecto social, la Direccién de Asuntos Ambientales y Sociales lidera
la intervencion coordinando con la Alta Direccién y con la Direccién de Operaciones, la
Direccién de Gestion Comercial y la Direccidon de Fiscalizacién y Sancién. Los reportes
recibidos por la Alta Direccion sirven para la toma de decisiones adecuadas y oportunas.

4.1.6. Emergencia sanitaria por pandemia

La pandemia ocasionada por la COVID-19, enfermedad causada por el nuevo virus
conocido como SARS-COV-2, ha generado una emergencia sanitaria imprevista en el
Peru y el mundo.

Los gobernantes de todo el mundo se vieron obligados a confinar a su poblacion,
ocasionando graves consecuencias en varios aspectos sanitarios, sociales y econémicos,
por mencionar algunos.

La ATU sufrié la pérdida de colaboradores y familiares, cierre de locales (alquilados),
problemas presupuestales y algunos inconvenientes contractuales, entre otros temas, lo
gue causé efectos significativos, que llevaron en un momento a reforzar esfuerzos para
no detener la prestacion del servicio de transporte.

Corresponde incluir entre los eventos adversos externos a una pandemia, para trabajar
en acciones de preparacion, y asi, reducir efectos negativos en su momento.

4.1.7. Corte de servicios basicos

Una contingencia que puede presentarse de manera transversal a los eventos descritos
es un corte intempestivo de los servicios basicos, que puede producirse debido a la
antigliedad de las redes de servicios publicos, o en su defecto, producto de un incendio
de grandes proporciones por la zona; su posibilidad de ocurrencia es baja pero su impacto
en la oferta de actividades criticas puede afectar a las unidades de organizacion que
tienen dependencia de acceso al servicio de energia eléctrica especialmente.

4.2. Determinacién del Nivel de Impacto

Cuadro: Impacto de eventos adversos en el funcionamiento de las sedes
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3 Impacto de evento adverso en funcionamiento
Area
: Sismo Alteracion . Corte de
Funcional/ . . Ataque Atentado Emergencia -
sedes ATU | seguidode | Incendio o . orden o servicios
. Informatico | terrorista s sanitaria .
tsunami publico basicos
Médulo de
Atencidn al
Ciudadano Medio Alto Medio
—Sede
Callao
Médulo de
Atencidn al .
Ciudadano Medio Muy alto Alto Muy alto Alto
—Sede ATE
Archivo
Central — Bajo Alto Bajo Medio Medio
Sede Callao
Archivo
Central — Bajo Alto Bajo Medio Medio
Sede ATE
Archivo
Central — Bajo Alto Bajo Medio Medio
Sede Surco
Médulo De
Atencion Al
Ciudadano Alto Medio Alto Medio
—Sede
Estacion
Mif:f?oeres Alto Medio Alto Medio
Susrz(:iallo Alto Medio Bajo Medio
fien:lae Alto Medio Bajo Bajo Alto
Sa:?:lino Alto Medio Bajo Bajo Medio
Dizcr)isrito Alto Bajo Bajo Bajo Medio
I?:Z?\:,;ic:; Alto Bajo Bajo Bajo Medio
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3 Impacto de evento adverso en funcionamiento
Area
Funcional/ S|§mo . Ataque Atentado Alteracion Emergencia Cort'e'de
sedes ATU | seguidode | Incendio o . orden o servicios
. Informatico | terrorista s sanitaria .
tsunami publico basicos

Deposito Alto Bajo Bajo

Salamanca

Dgg;s;tso Alto Bajo

Terminal

Naranjal — Alto Bajo

COSAC

Terminal

Matellini — Alto Bajo

COSAC

Estacién

Central — Alto Bajo

COSAC
Paté%g:(r:t:e - Alto Bajo

Pzt(l)c;:grl— Alto Bajo

4.3. Identificacién de Recursos

La ATU cuenta con recursos humanos y suministros para la atencion de emergencias que
impliguen activar el Plan de Continuidad Operativa, en forma limitada, recursos que
pueden reasignarse a las sedes alternas temporales o hacia sedes compartidas alternas,
para atender las necesidades derivadas del evento adverso.

Se cuenta con brigadistas (46 de acuerdo a la informacién de la Oficina de Gestion de
Recursos Humanos) que cuentan con una capacitacién continua en temas vinculados a
seguridad, lucha contra incendios y comunicaciones; brigadistas que actuaran en un
primer momento de control inicial de contingencias y efectos en las personas. Asimismo,
es importante mencionar que, existe personal que pertenece a otras unidades de
organizacion no criticas que han de ser reasignados a las actividades para la continuidad
de las sedes afectadas. Todas las unidades de organizacion de ATU cuentan con un
listado de recursos disponibles para ser reasignados, segun sean requeridos para
garantizar la continuidad operativa institucional.
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= QOrganizacién parala Continuidad Operativa de la ATU: Grupo de Comando para
la Gestion de la Continuidad Operativa de la ATU

Como se ha sefialado, a través de la Resolucion N° 096-2022-ATU/PE, modificada por
RPE N°187-2022-ATU/PE, se conforma el Grupo de Comando para la Gestién de la
Continuidad Operativa de la ATU (GCGCO-ATU), en ellas se desigha a la Oficina de
Procesos y Gestion de Riesgos como la unidad organica responsable de la Gestion de la
Continuidad Operativa en la ATU y quien preside dicho colegiado.

Para asegurar una adecuada administracion de la continuidad operativa en una situacion
de crisis se establece una estructura, que incluye la definicibn de los roles y
responsabilidades, tanto de los lideres de las actividades criticas (indispensables o
fundamentales), como de la Alta Direccion institucional.

Cuando se activa el Plan de Continuidad Operativa, el Grupo de Comando tiene la
facultad de convocar a representantes de todas las unidades de organizacion de la ATU,
sean o no miembros del GC-GCO-ATU, en atencion a sus funciones y competencias.

De acuerdo al organigrama de la ATU, su estructura y organizacion son las siguientes:

————— COMISION CONSUTIVA

PROCURADURIA PUBLICA

CONSEIO DIRECTIVO

m aomiows e
. W EE
4 2 URBANO PARA
’ UMA Y CALLAD
ORGANO DE CONTROL INSTITUCIONAL
" GERENCIA GENERAL
.
' |

PRESIDENCIA EJECUTIVA

: Oficina de Integridad Oficina de Picina de Gestion Oficina de Asesoria Ohcm-a £8 Oficina de Procesos y
& y Lucha contra la S R de Recursos Juridica Planeamiento y Gestion de Riesgos
Unidad de Unidad Corrupcién Administracion Humanos Presupuesto
Atenciénala  Funcional de
Cudadanfay  Comunica- = T T | 2 1
Gestion ciones e Unidad de Unidad de Unidad de Unidad de Unidad de Unidad de
Documental Imagen Abastecimiento Tesoreria Contabilidad Tecnologia de Presupuesto Planearplento y
Institucional la Informacién Organizacién

DIRECCION INTEGRACION

DIRECCION DE DIRECCION DE DIRECCION DE DIRECCION DE
DIRECCION DE SUPERVISION DE S ASUNTOS SOCIALES GESTION FISCALIZACION
INRASTE LTS PROYECTOS R Y AMBIENTALES COMERCIAL Y SANCION
|

DE TRANSPORTE URBANO
Y RECAUDO
| ! Z

Subdireccién de Planificacion Subdireccién de Estudios y Subdireccion del Sistema de Suk?dlrica(?{\ de

| Proyectos Transporte Ferroviario Fiscalizacion

1

Subdireccién de Regulacion [ |

! Subdireccion de Subdireccién de Servicios de Sub:!reul:;én de

ancion

Infraestructura en Transporte
Ferroviario

Subdireccién de Integracion
y Gestion Tecnoldgica

I
Subdireccion de
Infraestructura de Transporte

Transporte Regular

|

Subdireccion de Servicios de
Transporte Especial y

Servicios Complementarios

Terrestre y No Convencional
|
Subdireccion de Adquisicién de
Predios y Liberacion de
Interferencias

El GCGCO-ATU esta integrado por representantes de las unidades de organizacion que
se encuentran en el cuadro que se muestra a continuacion; se incluye también a la
Presidencia Ejecutiva y a la Gerencia General, por ser las unidades de organizacion de
la Alta Direccion, que lideran la Gestion del Riesgo de Desastres en la ATU.

ROL

Titular de la entidad /
Alta Direccion

UNIDADES DE ORGANIZACION

PRESIDENCIA EJECUTIVA

GERENCIA GENERAL Alta Direccién
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UNIDADES DE ORGANIZACION

ROL

DIRECCION DE OPERACIONES

DIRECCION DE GESTION COMERCIAL

DIRECCION DE ASUNTOS AMBIENTALES Y SOCIALES

OFICINA DE ADMINISTRACION

OFICINA DE GESTION DE RECURSOS HUMANOS

OFICINA DE PLANEAMIENTO Y PRESUPUESTO

OFICINA DE PROCESOS Y GESTION DE RIESGOS

UNIDAD DE ATENCION A LA CIUDADANIA Y GESTION DOCUMENTAL

UNIDAD FUNCIONAL DE COMUNICACIONES E IMAGEN INSTITUCIONAL

UNIDAD DE TECNOLOGIAS DE LA INFORMACION

Grupo de Comando

V.

5.1

ACCIONES PARA LA

NTIN

IDAD OPERATIVA

DETERMINACION DE LAS ACTIVIDADES CRITICAS

El GCGCO-ATU ha identificado 3 actividades criticas, en las que varias unidades de
organizacion intervienen, que, resumen los tres pilares para el trabajo de la ATU: la
operacioén, el soporte tecnoldgico y los recursos humanos para mover el engranaje. Se
puede ver el detalle a continuacion:

N° ACTIVIDADES CRITICAS DE LA UNIDADES DE ORGANIZACION tigﬂrr-:—gcl) (p':/(la?)r(r:?:i?jo
AL AFECTARAS de interrupcion)
Presidencia Ejecutiva
Direccion de Operaciones
Direccion de Gestion Comercial
L . Direccion de Fiscalizacion y Sancion .
e o wanaporte 4e s Dreccionce megragnge | Tenende | _en
! gCallao ara ’ arantizar la Transporte Urbano y Recaudo ner I
y . para = g Direccion de Asuntos Ambientales y que genere 1
prestacion del servicio. Sociales emergencia, cada
Oficina de Administracién unldac_i e de
Oficina de Planeamiento y %r'iér‘\r;igr?glonen qf;i
Pres_upue;to - - actividades criticas
Presidencia Ejecutiva debe estimar el
. L G_erent_:lla General - tiempo que dura la
Ejecucién y desarrollo de las Direccion de Integracion de interrupcion e
herramientas y capacidades Transporte Urbano y Recaudo informar al
2 |tecnoldgicas para permitir la Oficina de Administracién GCGCO-ATU
continuidad operativa de las Unidad de Tecnologias de la ’
actividades criticas de la ATU. Informacion
Oficina de Planeamiento y
Presupuesto
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Presidencia Ejecutiva

- Gerencia General

Gestion de recursos humanos|-  Oficina de Gestién de Recursos
3 |para asegurar la continuidad Humanos

operativa de la ATU. - Oficina de Administracion
Oficina de Planeamiento y
Presupuesto

5.2.  ASEGURAMIENTO DE LA INFORMACION Y ACERVO DOCUMENTARIO

Las sedes que manejan la informacién audiovisual, documentaria y administrativa; tienen
un nivel alto a medio de afectacion ante la probabilidad de la ocurrencia de una
emergencia o desastre, pero el impacto en la afectacién de las actividades criticas puede
ser de nivel bajo a muy alto, acorde a la vulnerabilidad existente a la fecha. Este tipo de
peligro esta referido a todas las acciones a través de tecnologias de la informacion o la
comunicacion que buscan salvaguardar la informacién que ingresa, genera, procesa y
consulta la ATU mediante los sistemas de informacion o soluciones tecnolégicas
dispuestos en medios electrénicos.

Asimismo, debe tomarse en cuenta el acervo documentario fisico con el que también
cuenta la ATU, administrado por la Unidad de Atencién a la Ciudadania y Gestién
Documental - UACGD, que, conforme lo establece el Reglamento de Organizacion y
Funciones de la ATU (ROF - ATU), es la unidad organica de la Gerencia General
encargada de administrar, custodiar y conservar la documentacién, brindar informacién y
orientacion a ciudadanos y personas juridicas sobre servicios de la ATU, asi como de
velar por la agilizacion de los procedimientos de atencién y de gestion documentaria. En
especifico, de acuerdo al articulo 70 del ROF - ATU, tiene como funcién: “g) Administrar
y supervisar el archivo central y archivos de gestion de la ATU”.

Con el propésito de tomar acciones preventivas y correctivas frente a los posibles
impactos debido a las amenazas potenciales causadas por fendmenos naturales o
antropicos, la Unidad de Atencion a la Ciudadania y Gestibn Documental elabora vy
propone los instrumentos de gestién necesarios para asegurar la conservacion del acervo
documentario de la ATU.

En esta linea es oportuno hacer mencion a la Directiva que regula la atencion de los
servicios archivisticos de la ATU que tiene como objetivo “Establecer las disposiciones
para que las unidades de organizacion puedan acceder a los documentos que se
custodian y conservan en el Archivo Central de la Autoridad de Transporte Urbano para
Lima y Callao - ATU, mediante los servicios archivisticos de reproduccion, préstamo y
consulta que brinda este ultimo”.

5.3. ASEGURAMIENTO DE LA BASE DE DATOS MEDIANTE LA EJECUCION DEL
PLAN DE RECUPERACION DE LOS SERVICIOS INFORMATICOS

La “Directiva para el respaldo, custodia y restauracion de la informacion de la autoridad
de transporte urbano para Lima y Callao — ATU”, aprobada mediante Resolucién de
Presidencia Ejecutiva N° 046-2022-ATU/PE que tiene como finalidad “Asegurar la
proteccion, conservacion y recuperacion de la informacion digital que es un componente
activo importante dentro de los procesos y actividades institucionales de la ATU”, resulta
un instrumento de gestidon importante para el aseguramiento de la base de datos de la
ATU, en atencion a que tiene como objetivo “Establecer las disposiciones normativas para
regular funcionalmente la generacion de copias de respaldo, la custodia de los medios de
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almacenamiento y la restauraciéon de la informacion digital que es almacenada y
procesada en el centro de datos de la Autoridad de Transporte Urbano para Limay Callao
- ATU”.

Por otro lado, la Unidad de Tecnologias de la Informacion de la Oficina de Administracién
se encarga de identificar las actividades que deben ser realizadas ante determinados
eventos que podrian alterar el normal funcionamiento u operatividad de los servicios de
tecnologias de la informacion criticos, a fin de garantizar la continuidad operativa y
disponibilidad de dichos servicios de la Entidad; para lo cual se establecen medidas
técnicas y organizativas con el proposito de asegurar y restaurar los servicios en forma
rapida, eficiente y oportuna, minimizando el impacto negativo sobre los mismos.

Finalmente, debe mencionarse la Resolucion de Presidencia Ejecutiva N° 166-2022-
ATU/PE, mediante la cual se conforma el “Equipo de Respuestas ante Incidentes de
Seguridad Digital de la Autoridad de Transporte Urbano para Lima y Callao — ATU”,
integrado por los siguientes miembros:

- Ellla Jefe/a de la Unidad de Tecnologias de la Informacion, quién es el Coordinador
del referido equipo.

- Ellla Experto/a en Tecnologias de la Informacién de la Unidad de Tecnologias de la
Informacion, quien se desempefia en el rol de Gestor de Incidentes.

- Ellla Especialista en Redes y Comunicaciones de la Unidad de Tecnologias de la
Informacion, quien se desempefia en el rol de Gestor de Redes y Comunicaciones.

- Ellla Administrador/a de la Plataforma de Servidores y Centro de Datos de la Unidad
de Tecnologias de la Informacion, quien se desempefia en el rol de Gestor de
Infraestructuras Digitales.

- Ellla Oficial de Seguridad y Confianza Digital, quien tiene el rol de miembro del CSIRT-
ATU.

- Ellla Coordinador/a de Infraestructura y Soporte Tecnolégico, quien tiene el rol de
miembro del CSIRT-ATU.

- Ellla Coordinador/a de Sistemas de Informacion, quien tiene el rol de miembro del
CSIRT-ATU.

La Unidad de Tecnologias de la Informacién de la Oficina de Administracién elabora y
propone los instrumentos de gestibn necesarios para asegurar la base de datos de la
ATU.

54. ROLES Y RESPONSABILIDADES PARA EL DESARROLLO DE LAS
ACTIVIDADES CRITICAS

Las Resoluciones de Presidencia Ejecutiva N° 096-2022-ATU/PE y N°187-2022-ATU/PE
disponen la conformacién del Grupo de Comando para Gestién de la Continuidad
Operativa de la ATU, sobre esta base, con el fin de alcanzar los objetivos planteados en
el presente plan, se detallan a continuacion los roles asignados para dar respuesta a una
situacion de emergencia. Es preciso sefialar que, el GCGCO-ATU tiene la facultad de
convocar a mas unidades de organizacion de la ATU, si lo considera necesario. Los roles
asignados para miembros del GCGCO-ATU son los siguientes:

N° ALTA DIRECCION / GRUPO DE COMANDO ROL ASIGNADO

Director de la continuidad

1 | Presidencia Ejecutiva TR
operativa institucional
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N° ALTA DIRECCION / GRUPO DE COMANDO ROL ASIGNADO
Secretaria Técnica de la

2 | Oficina de Procesos de Gestion de Riesgos continuidad operativa
institucional

3 | Oficina de Administracién Lider de administracion

4 | Unidad de Tecnologias de la Informacion Lider o!e recuperacion
tecnoldgica

5 | Oficina de Planeamiento y Presupuesto Lider de la gestion
presupuestaria
Director alterno de la continuidad

6 | Direccion de Operaciones operativa institucional
Lider del restablecimiento de los
servicios de transporte urbano

7 | Direccion de Asuntos Ambientales y Sociales Lider de intervencion social

Unidad Funcional de Comunicaciones e Imagen . L
8 o Lider de comunicaciones
Institucional

9 | Unidad de Abastecimiento Lider d.e seguridad y apoyo a las

operaciones
5.4.1. Responsabilidades asighadas a miembros del GCGCO-ATU

A continuacion, se describen las responsabilidades por cada rol asignado a la Alta
Direccién y a miembros del GCGCO-ATU en lo respectivo al Plan de Continuidad
Operativa de la ATU. Cada titular tiene designado un representante alterno, con las
mismas responsabilidades ante la ejecucion de las acciones establecidas.

A.

Director de la continuidad operativa institucional (Presidencia Ejecutiva)

Roles y responsabilidades:

a)
b)
c)
d)
e)
f)
9)
h)

Dirigir y liderar todas las actividades del PCO.

Ejecutar las responsabilidades del PCO con el asesoramiento del GCGCO-ATU.
Disponer, la activacion del PCO ante el escenario de interrupcion teniendo en
cuenta el resultado de la evaluacion inicial, durante y posterior a la situacion de
crisis.

Liderar las reuniones, ordinarias y extraordinarias, del GCGCO-ATU durante la
activacion del plan.

Liderar la ejecucion del analisis de dafios y necesidades del evento que ha
ocasionado la activacién del plan.

Liderar la realizacion de las pruebas, simulaciones y simulacros, del PCO y revisar
los resultados obtenidos en la misma.

Liderar las actividades de ajuste del PCO, como resultado de las pruebas
ejecutadas y acciones de mejora implementadas.

Disponer la evaluacion y aprobacion de los recursos requeridos para establecer y
mantener la estrategia de recuperacion y contingencia de la institucion ante la
crisis interna y externa que afecten las actividades criticas.

Disponer la coordinacion con las unidades organicas a cargo de actividades
criticas, para la identificacion periodica y/o permanente de nuevos riesgos que
podrian afectar la continuidad operativa de la entidad.
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Disponer el monitoreo de los reportes sobre el estado situacional de la atencion
ante la emergencia, de recuperacion o evaluacién durante la emergencia.
Disponer la coordinacion con las entidades de apoyo a la respuesta y recuperacion
de la institucion.

Disponer se realicen los reportes sobre los dafos, necesidades y acciones
realizadas a la autoridad competente.

Director Alterno de la Continuidad Operativa institucional (Direccién de
Operaciones)

Roles y responsabilidades:

a)

b)
c)

C.

Asumir todas las responsabilidades del Director de la continuidad operativa
institucional, cuando éste no se encuentre disponible.

Desempeiiar el rol de asesor del Director de la continuidad operativa institucional.
Coordinar propuestas de cadena de mando dentro del GCGCO-ATU.

Secretaria Técnica de la Continuidad Operativa institucional (Oficina de
Procesos y Gestion de Riesgos)

Roles y responsabilidades:

a)
b)

c)

D.

Asesorar al Director de la continuidad operativa institucional, cuando éste lo
requiera.

Brindar soporte al Director de la continuidad operativa institucional, a través de la
articulacion y coordinacion con los miembros del GCGCO-ATU.

Apoyar en la coordinacion de propuestas de cadena de mando dentro del
GCGCO-ATU.

Lider de Administraciéon (Oficina de Administracién)

Roles y responsabilidades:

a)
b)
c)

d)

e)
f)

9)
h)

1)
)
K)

Liderar los aspectos logisticos internos cuando la entidad se encuentre operando
bajo la ocurrencia de una emergencia.

Gestionar en cada una de las instalaciones en el suministro de elementos
esenciales para asegurar la continuidad operativa.

Disponer la habilitacién de la sede alterna, decisién coordinada con el GCGCO-
ATU.

Coordinar con el lider de recuperacion del servicio el suministro de elementos
esenciales relacionados a transporte, recursos de infraestructura, materiales,
equipos y otros que sean necesarios acorde a las evaluaciones realizadas.
Mantener informado al GCGCO-ATU sobre los incidentes que se pueden dar por
falta de suministros.

Comunicarse con proveedores, previa coordinacién con el GCGCOO-ATU, para
informar situacion a raiz de la emergencia.

Brindar reportes al GCGCO-ATU sobre el estado de la recuperacion.

Garantizar por la seguridad del personal que actda en la sede alterna y en el area
de la emergencia.

Liderar la evaluacion de dafios y el analisis de necesidades.

Coordinar la realizacion de pagos a los trabajadores y proveedores de la
institucion.

Entregar los reportes correspondientes al GCGCO-ATU sobre el estado de
recuperacion de las unidades de organizacion afectadas.
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E.

Lider de Recuperacion Tecnologica (Unidad de Tecnologias de la
Informacién)

Roles y responsabilidades:

a)
b)

c)
d)

e)

F.

Liderar la recuperacion tecnolégica en la linea de activacién del PCO.

Coordinar la ejecucion de acciones con el GCGCO-ATU y con la Direccién de
Integracion de Transporte Urbano y Recaudo.

Comunicar al GCGCO-ATU sobre el riesgo o la ocurrencia de un incidente
tecnoldgico que afecte la continuidad operativa.

Entregar los reportes correspondientes al GCGCO-ATU sobre el estado de la
recuperacion.

Velar por mantener actualizados los instrumentos de gestion vinculados a las
tecnologias de la informacién para mantener la continuidad operativa.

Lider de la Gestion Presupuestaria (Oficina de Planeamiento y Presupuesto)

Roles y responsabilidades:

a)

b)

c)

G.

Advertir sobre riesgos que puedan afectar la continuidad en la prestacion del
servicio critico o la funcionalidad del PCO en las actividades bajo su
responsabilidad.

Establecer las modificaciones del presupuesto para responder a las necesidades
de la emergencia.

Entregar reportes al GCGCO-ATU sobre el estado de los procesos
presupuestarios para la recuperacion.

Lider del restablecimiento de los servicios de transporte urbano (Direccién
de Operaciones)

Roles y responsabilidades:

a)

b)

Liderar la recuperacion de las actividades criticas relacionadas a la operacion de
los servicios de transporte urbano.

Activar el equipo de diagndstico y evaluacién de las interrupciones que estan
afectando la prestacién del servicio de transporte urbano.

Mantener comunicacion constante con el GCGCO-ATU, durante la emergencia.
Coordinar con el GCGCO-ATU las acciones comunicacionales externas,
relacionadas al restablecimiento de los servicios.

Entregar los reportes al GCGCO-ATU respecto al estado de restablecimiento de
los servicios de transporte urbano y acciones relacionadas.

Lider de intervencién social (Direccion de Asuntos Ambientales y Sociales)

Roles y responsabilidades:

a)

b)

c)

d)
e)

f)

Liderar el relacionamiento comunitario, desde el @mbito social, para la continuidad
operativa.

Activar un equipo de diagnostico y evaluacion de las alteraciones ambientales que
pudieran darse luego de un evento externo que afecten la prestacion del servicio
de transporte urbano.

Elaborar reportes que den cuenta de diagndsticos y analisis de procesos sociales
en los territorios donde brinda el servicio de transporte urbano.

Coordinar con la Alta Direccion y con el GCGCO-ATU, las acciones a realizar.
Asesorar a la Alta Direccion y al GCGCO-ATU en temas sociales para la
continuidad operativa.

Entregar informacion actualizada y oportuna referida a los asuntos
socioambientales al GCGCO-ATU.
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5.5.

5.5.1.

I. Lider de Comunicaciones (Unidad Funcional de Comunicaciones e Imagen

Institucional)

Roles y responsabilidades:

a)

b)

c)

d)

f)

Liderar las comunicaciones, relaciones publicas y similares.

Realizar la difusion relacionada a los servicios no operativos o en funcionamiento,
para conocimiento de los usuarios y operadores del servicio de transporte urbano
de Limay Callao.

Asesorar y brindar lineamientos en temas comunicacionales, frente a la
emergencia, a nivel interno (a la Presidencia Ejecutiva, al GCGCO-ATU, a los
colaboradores) y a nivel externo (usuarios, proveedores, aliados, organismos de
control, entre otros).

En coordinacion con el GCGCO-ATU, establecer los canales de comunicacion
durante la emergencia.

Entregar los reportes correspondientes al GCGCO-ATU sobre el estado de la
atencion del desastre o emergencia, relacionados a temas comunicacionales.
Participar en la coordinacion de propuestas de cadena de mando con el GCGCO-
ATU.

J. Lider de seguridad y apoyo a las operaciones (Unidad de Abastecimiento)

Roles y responsabilidades:

a)
b)
c)
d)
e)

f)

Establecer acciones de seguridad y apoyo a las acciones de continuidad operativa
ante un evento adverso ocurrido.

Liderar la ejecucién de los procedimientos de seguridad con las unidades de
organizacion de la ATU, en las sedes de la ATU, incluidas las sedes alternas.
Informar sobre la evaluacion de dafios en la seguridad en las edificaciones al
GCGCO-ATU.

Apoyar en la evacuacion de los activos y recursos que garanticen la continuidad
operativa, coordinando con el GCGCO-ATU.

Establecer los mecanismos de seguridad a cargo de empresas que proveen el
servicio para la institucion.

Coordinar con la Policia Nacional para la seguridad externa.

REQUERIMIENTOS

Requerimientos de personal

El GCGCO-ATU ha trabajado en un célculo proyectado de los recursos humanos
requeridos para hacer viable las actividades criticas o indispensables en las unidades de
organizacion de la ATU en las primeras horas de ocurrida la emergencia.

La proyeccion que se presenta a continuacion representa el minimo requerido, si alguna
unidad de organizacion puede contar con mas personas desde el primer momento, sera
beneficioso para la atencidon de la respuesta. Asimismo, esta proyeccion se puede
modificar de acuerdo a la realidad y necesidad de cada unidad de organizacion
responsable de las actividades criticas, frente al evento que cause la emergencia.
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Subdirector/a

Autoridad
i Profesiona-
N° Umda‘des‘?e Director/a Jefa/ e de rotesiona Técnicos | Asistentes | Operarios | Subtotal
organizacion unidad les
Jefa/e
Asesor/a

1 | Presidencia Ejecutiva 1 1 1 3

2 | Gerencia General 1 1 1 3

3 D.|rec1':|on'<l:|e 5 1 1
Fiscalizacion y Sancidn

4 Dlreccpn de Gestién 1 1 )
Comercial

5 Direccion de 1 1
Infraestructura
Direccion de Integracion

6 | de Transporte Urbanoy 1 1
Recaudo

7 | Direccion de 1 2 9 30 1 10 53
Operaciones
Direccidn de Supervision

8 1 1
de Proyectos

9 D|reC.C|on de Asun’Fos 1 ) 1 4
Ambientales y Sociales

1o | Oficinade 1 1 1 3
Administracion

11 Oficina de Planeamiento 1 1 5
y Presupuesto

12 Oficina de Gestion de 1 5 1 1 5
Recursos Humanos
Oficina de Integridad y

13 | Lucha Contra la 1 1
Corrupcion.

14 Oflflha de Asesoria 1 1 )
Juridica

15 OfICI.n’a de Prf)cesos y 1 1 1 3
Gestidn de Riesgos
Unidad de Atencién a la

16 | Ciudadania y Gestién 1 1 2
Documental.
Unidad Funcional de

17 | Comunicaciones e 1 2 3
Imagen Institucional

18 Unidad de Tecr.1'olog|as 1 ) 3 3 9
de la Informacion

19 | Unidad de 1 2 3 3 9
Abastecimiento

TOTAL 19 11 22 37 9 10 108
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5.5.2. Requerimientos de material y equipo

En un tiempo no mayor a 48 horas posterior a la emergencia, el GCGCO-ATU dispone la
activacion de los procedimientos de adquisicién de bienes y servicios para la reactivacion
de los servicios de tecnologias de la informacion. El personal de las unidades de
organizacion involucradas debe hacer uso de sus procedimientos para situaciones de
emergencia.

Ocurrida la declaratoria de emergencia y, por tanto, oficializada la emergencia, se debe
proceder a modificar y adecuar el Plan Operativo Institucional (POIl), y otros instrumentos
de gestion que sean necesarios, priorizando la ejecucién de las actividades criticas frente
a las demas que deberian ser canceladas.

La proyeccion es una version, que variara de acuerdo a la realidad y necesidad de cada
unidad de organizacion responsable de las actividades criticas.

A continuacion, se detalla el requerimiento de materiales por unidad de organizacion:

Equipamiento y materiales
N° | Unidades de organizacion itori
g Vehiculos | Radio/Méviles Escritorlo / Sillas
mesa

1 | Presidencia Ejecutiva 1 1 2 4

2 | Gerencia General 1 1 1 2

3 | Direccion de Fiscalizacidn y Sancion 1 1 1 2

4 | Direccion de Gestion Comercial 1 1 1 2

5 | Direccion de Infraestructura 1 1 1 2
Direccion de Integracion de Transporte

6 1 1 2
Urbano y Recaudo

7 | Direccion de Operaciones 2 40 2 4

8 | Direccién de Supervision de Proyectos 1 1 2

9 Dlrgccmn de Asuntos Ambientales y 1 1 ) )
Sociales

10 | Oficina de Administracion 1

11 | Oficina de Planeamiento y Presupuesto 1 2

12 Oficina de Gestién de Recursos 1 1 5 5
Humanos

13 Oficina de Integridad y Lucha Contra la 1 1 )
Corrupcion.

14 | Oficina de Asesoria Juridica 1 1 2

15 O.flcma de Procesos y Gestidn de 1 1 ) 4
Riesgos
Unidad de Atencion a la Ciudadania y

16 ., 1 1 2
Gestion Documental.

17 Unidad Fun'uon'al de Comunicaciones e 1 1 1 3
Imagen Institucional

18 Unidad d.e’Tecnologlas dela 1 12 5 4
Informacion

19 | Unidad de Abastecimiento 1 9 4 6

Asimismo, debe preverse la instalacion de almacenes en las sedes alternas y el
almacenamiento de los recursos informaticos y de comunicacién en un ambiente
adecuado y disponible para su operacion luego de materializada la emergencia.
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Por otro lado, debe contarse con otros equipos y materiales que se deben distribuir
conforme se surjan las necesidades para su uso: caja fuerte (01), estantes (20), pizarras
(20), mesas plegables de 100 x 70 cm. (30), sillas plegables (60), grupos electrégenos
(06), luces de emergencia (30), linternas de mano (200), mochilas de emergencia (50), kit
de tiles de escritorio (100), combustible (48 horas), carpas de Campafa 12 x 20 (04),
madulo sanitario quimico (10), motos para mensajeria (10).

Asimismo, debe preverse el servicio de alimentacion y servicio de limpieza y desinfeccion.
5.5.3. Requerimiento de recursos informaticos

Las unidades de organizacién cuyas actividades criticas han sido afectadas por la
contingencia son responsables por la gestion de la informacién que hayan generado y
utilizado durante la fase de emergencia y recuperacién por lo que deben mantener una
copia en version electronica e impresa para aspectos administrativos y de control.

La Unidad de Tecnologias de la Informacion activa sus instrumentos para situaciones de
emergencia, asi como brinda la asistencia técnica y acompafiamiento a las unidades de
organizacion afectadas, para la custodia y copia de la informacién generada.

Debe proveerse de una computadora portatil y una impresora a cada direccion y oficina
como minimo, e ir incrementando esta dotacién conforme se restablezcan las actividades
criticas. Asimismo, deberan brindarse los insumos necesarios para su uso, incluido el
internet inmediatamente pueda contarse con ello. Las computadoras deben contar con
todo el software necesario para un 6ptimo uso, de acuerdo a las necesidades y naturaleza
de cada unidad de organizacion.

Asimismo, debe preverse contar con algunos equipos informaticos, comunicacionales y
audiovisuales adicionales como: proyector multimedia (4), Ecran (4), equipo de
comunicaciones HF (4), radios VHF (4), Radios UHF (4), teléfonos satelitales (8), televisor
(3), radios (20), Laptops (60), impresoras multifunciéon (04), memoria externa (20), centro
de datos alterno para operatividad minima (02), acondicionamiento cable eléctrico (10),
acondicionamiento cable de internet (10), camara fotografica profesional (05), camara
filmadora profesional (01), servicio de TV satelital, encriptacién de las comunicaciones y
sistemas georreferenciales.

5.5.4. Requerimiento presupuestal

Sobre el financiamiento de las actividades establecidas en el Plan, se efectian con cargo
a los recursos autorizados en el presupuesto de cada unidad de la organizacion en el afio
correspondiente, en el marco de las normas presupuestarias vigentes y sin demandar
mayores recursos.

Sin perjuicio de lo antes mencionado, en caso de que no se cuente con los recursos para
el financiamiento, la maxima autoridad de la entidad realizara la priorizacion de los
recursos asignados, en el marco del item 3 del numeral 7.3 del articulo 7 del Decreto
Legislativo N° 1440, Decreto Legislativo del Sistema Nacional de Presupuesto, a fin de
garantizar el cumplimiento de los objetivos.
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5.6. DETERMINACION DE LA SEDE ALTERNA DE TRABAJO

La determinacion de las sedes alternas ha pasado por un proceso de reuniones con el
GCGCO-ATU, que han permitido el establecimiento de las sedes alternas de la ATU. Se
han identificado dos tipos de sedes alternas, unas propiamente dichas (sede alterna -
SALTE) y otras compartidas alternas (sede compartida alterna - SCA).

a) Sede alterna (SALTE)

Espacio fisico seguro y accesible, predefinido y de disponibilidad inmediata para el
caso que se requiera. Esté habilitado con mobiliario, ambientes de trabajo, soluciones
de tecnologia informatica, de comunicaciones, servicios sanitarios y lineas vitales
bésicos, que operan con autonomia energética y de conectividad. Cuenta con
capacidad suficiente para albergar, durante un tiempo limitado, a la Alta Direccién, el
GCGCO-ATU, al personal profesional y técnico minimo, capaz de llevar a cabo las
actividades criticas necesarias para hacer frente a una emergencia o desastre,
cuando la sede principal de la entidad publica haya colapsado o su condicién de
operatividad haya sido afectada.

b) Sede compartida alterna (SCA)

Espacio fisico seguro y accesible, predefinido y de disponibilidad inmediata para el
caso de que uno o dos érganos criticos o unidades organicas criticas institucionales
afectadas por eventos adversos lo requiera. Son ambientes que tienen otras
gerencias que pueden ser habilitados con mobiliario, soluciones de tecnologia
informatica, de comunicaciones, servicios sanitarios y lineas vitales basicos, que
operan con energia y conectividad. Cuenta con capacidad suficiente para albergar,
durante un tiempo limitado, a uno o dos unidades de organizacion afectadas,
facilitando el trabajo del personal profesional y técnico minimo, capaz de llevar a cabo
las actividades criticas necesarias inmediatamente después de un evento interno o
externo, cuando la sede de la unidad de organizacién con actividades criticas haya
colapsado o su condicion de operatividad haya sido afectada.

En esta linea, se han determinado dos (02) sedes alternas (SALTE) y dos (02) sedes
compartidas alternas (SCA) para la ATU, conforme se detalla mas adelante.

Sin perjuicio de la determinacion de las indicadas 4 sedes alternas; para el uso de

cualquiera de ellas, debe evaluarse previamente, teniendo en cuenta el evento que
ha generado la emergencia y las condiciones de la sede alterna que se prevé utilizar.

5.6.1. SALTE 1. Instalaciones del Patio Sur

Area de expansion 29422 m2 (espacio libre, parqueo, uso parcial)
Ubicacion: Av. Confraternidad S/N “AA.HH. Buenos Aires de Villa- Chorrillos.
Vista satelital del espacio fisico del Patio Sur:

24



5.6.2. SALTE 2. Instalaciones del Patio Norte
Area de expansion 77802.98 m2 (espacio libre, parqueo, uso parcial)
Ubicacion: Av. Los Inca S/N - Comas.
Vista satelital el espacio fisico del Patio Norte:
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5.6.3. SCA 1. Terminal Naranjal
Area de expansion: 29415 m2
Area de recepcion adicional: 50 trabajadores. Ubicacion: Av. Los Alisos s/n —
Independencia.
Vista satelital del espacio fisico del Terminal Naranjal

5.6.4. SCA 2. Terminal Matellini
Area de expansion: 29379 m2
Area de recepcion adicional: 100 trabajadores. Ubicacion: Av. Matellini s/n. Urb. Matellini-
Chorrillos.
Vista georeferenciada en plano de la ubicacion del Terminal Matellini
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5.7. ACTIVACION DEL PLAN DE CONTINUIDAD OPERATIVA

El Plan de Continuidad Operativa, considera los escenarios en los que puede ocurrir el
evento, segln el momento en que suceda, y las acciones a tener en cuenta.

El personal debe reportarse de inmediato a sus respectivos
Horas superiores jerarquicos para saber la condiciébn en que se | Cumplimiento  de
laborables encuentran; se coordina con OGRH, para brindar apoyo | roles
(horas de psicoldgico Yy fisico, de requerirse. Asimismo, se determina la | responsabilidades
trabajo) activacion de seguros. Por otro lado, se debe tener en cuenta | asignadas  dentro
! que, el personal verificara las condiciones de su entorno | del PCO.
familiar, y se pondra a disposicion una vez verificado esto.
Activacion del Plan
Se debe poner en ejecuciéon medidas de autoproteccion y ayuda Familiar . de
Horas no - ’ Emergencia.
| mutua. El personal de la entidad debe saber que tiene que o
aborables / oS i blecid | " Cumplimiento de
Feriado / Ein reportarse en los tiempos establecidos en este plan, segin su roles
de semana rol y funcidn, a los diversos niveles de organizacion y poner en responsabilidades
marcha la continuidad operativa de la entidad. 5P
asignadas  dentro
del PCO.

El soporte para la gestion de la informacién y comunicacion, con el fin de mantener el
comando y control, es brindada por la Unidad de Tecnologias de la Informacién. Segun
la disponibilidad técnica y desarrollo de capacidades, intervienen tecnologia y claves de
comunicacion establecidas, como "Procedimientos de comunicacion”, cuando la accion
se realiza al interior de la entidad y como "Protocolos de comunicacion”, cuando se
refieren a la accion que se establece con otras entidades y sectores. Corresponde la
participacion de todos los miembros del GCGCO-ATU para establecer los canales de
comunicacion alternativos, cuando algunos no estén operativos.
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Se usan herramientas y equipos para lograr la comunicacion, a traves de:

Mensajes de Texto por celular.

Redes sociales y correos electrénicos.
Telefonia Fija y Celular.

Telefonia Satelital y lineas fijas.

PwbdE

La activacion del PCO se realiza por fases, conforme se detalla a continuacion:
57.1. FASE 1: EVALUACION INICIAL DE INSTALACIONES Y RECURSOS

Son responsables la Unidad de Abastecimiento y la Unidad de Tecnologias de la
Informacion de la Oficina de Administracion, la Direccion de Operaciones y la Oficina de
Gestidn de Recursos Humanos, dentro de sus competencias.

Aplicacion de la evaluacion inicial de dafios y recomendaciones acorde a la condicion de
habitabilidad o no habitabilidad, asi como la capacidad de operatividad o no operatividad
de las unidades de organizacién con actividades criticas.

Ejecucién de la evaluacion inicial de habitabilidad y disponibilidad técnica, que es
coordinada desde el GCGCO-ATU cuando la emergencia sucede dentro del horario de
trabajo, asi como cuando ocurre fuera del horario laboral o en dias no laborables.

Para el caso de las sedes, estaciones y terminales de la ATU, la evaluacion inicial es
aplicada por una brigada capacitada, bajo la coordinacién del GCGCO-ATU, con la
participacion de representantes de la Oficina de Administracion. Los nombres de los
integrantes de la brigada seran actualizados por cada actividad y deberan ser visibles
junto a los planos de evacuacion y seguridad que existen por piso.

El GCGCO-ATU dispone la coordinacion con los responsables de seguridad de cada sede
para que se lleve a cabo el acordonamiento y seguridad externa de las sedes
institucionales, asi como la seguridad interna. EI GCGCO-ATU brinda apoyo para
garantizar la seguridad de las instalaciones de la entidad.

a) Alertay alarma para la continuidad

La Unidad de Abastecimiento de la Oficina de Administracion, La Direccién de
Operaciones y la Oficina de Gestién de Recursos Humanos reportan sus evaluaciones.

Comunicacion directa por todos los medios disponibles, de los responsables de los
resultados de la evaluacion de la sede principal y alternas, dirigido a los responsables de
cada unidad de organizacion dirigida desde el GCGCO-ATU.

Se realiza a través de reportes de la condicion de habitabilidad y operatividad institucional
de cada sede institucional. Los reportes son enviados a la Oficina Administraciéon y al
GCGCO-ATU.

Con los resultados de la evaluacion y definida la magnitud de la emergencia el GCGCO-
ATU decide la convocatoria a sesion permanente de sus miembros y determina las
acciones para la continuidad operativa. De no ser posible la presencia fisica de los
miembros se coordina via mensajes de texto o telefonia celular o radiocomunicaciones
VHF, de acuerdo a la condicién de cada sede, con mensajes cortos. Debe obtenerse la
informacion sobre la disponibilidad de equipos de comunicacion en las sedes.
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b) Restablecimiento de servicios y lineas vitales
Es responsable la Unidad de Abastecimiento de la Oficina de Administracion.

Reestablecer a la brevedad posible, todos los servicios publicos a cargo de la ATU que
sean afectados ante el evento adverso.

Proceder con la pronta recuperacion y operatividad de los equipos e insumos necesarios
para generar energia y otras lineas vitales indispensables. Si es necesario disponer del
uso de grupos electrégenos y demas materiales que permitan acceder a los servicios que
permitan la continuidad.

Restablecer la comunicacion interna y externa. Disponer de los equipos de comunicacion
en VHF o satelitales y otros que se tengan disponibles; reasignacion de los equipos
acorde a las acciones dispuestas por el Grupo de Comando, acorde a las necesidades
del evento adverso ocurrido.

Restablecer la conexiéon a la fibra Optica o a medios alternativos para garantizar la
comunicacion via internet y la operatividad de los medios de interaccion institucional a
nivel global por este medio. A cargo de la Unidad de Tecnologias de la Informacién.

c) Activacién de cadena de llamadas

A partir de la recomposicion de la cadena de mando, acorde a la disponibilidad de los
integrantes del GCGCO-ATU, con apoyo del personal fundamental disponible, se activa
el procedimiento de convocatoria via mensaje de texto SMS para todos los miembros del
GCGCO-ATU.

El Flujo de la cadena de llamadas se inicia con el responsable de la Direccién de
Operaciones y/o de la Oficina de Procesos y Gestion de Riesgos a los integrantes del
GCGCO-ATU, integrandose a la Alta Direccion.

Un directorio institucional actualizado debe estar disponible.

Los integrantes del GCGCO-ATU concurren, de oficio, a la sede habitual salvo que por
cadena de llamadas se indique cambio de locacion.

A partir de la recomposicion de la cadena de sucesiébn de mando, se activa el
procedimiento de convocatoria del GCGCO-ATU.

Del mismo modo, cada unidad de organizacion, debe activar los procedimientos de
convocatoria de su personal, teniendo en cuenta el cuadro de sucesion de mando de su
unidad y el rol de turnos y alternancias previamente elaborado, actualizado y puesto a
disposiciéon en un lugar visible y accesible; informacién que debe comunicarse a la Oficina
de Gestién de Recursos Humanos.

Las unidades de organizacion coordinan con el GCGCO-ATU, las facilidades para la
adecuacion tecnoldgica de los equipos de comunicacion que les han sido asignados, para
disponer de la activacién de sus cadenas de convocatoria.

Asimismo, el personal de todas las unidades de organizaciébn de la ATU tiene la
responsabilidad de reportar a su superior jerarquico los incidentes que se presenten y de
los que tenga conocimiento; cuando la informacion llegue a directoras/es y jefas/es, estos
deben reportar a la Alta Direccion, poniendo en copia a la Oficina de Procesos y Gestion
de Riesgos, con el fin de una adecuada y oportuna toma de decisiones.
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d)

Acciones iniciales parala evaluacion de la afectacion y decision en sedes

El GCGCO-ATU fisicamente instalado o coordinado via virtual asume las acciones de
direccién y coordinacion para la reposicion de las actividades criticas.

La evaluacion realizada por los primeros evaluadores, define alguna de las siguientes
opciones y acciones inmediatas:

CONDICION DE

RESULTADO DE LA CONDICION DE ACCION A EJECUTAR POR EL
% DISPONIBILIDAD
EVALUACION HABITABILIDAD TECNICA GCGCO-ATU
Revision de posibles riesgos

Sin afectacion

No dafos estructurales en la
sede institucional.

Personal y recursos
sin afectacion.

secundarios.

Continuidad de las actividades
clavesy de las misionales.

Dafios minimos no .
Personal y recursos | Adicional:
estructurales en la sede| . e . -
Leve o e sin afectacion fisica, | Evaluacidon de las condiciones de
institucional. Edificaciéon ha . . .
- pero si emocional. riesgo
resistido evento.
Dafios de fisura y grietas en la .
Ve Adicional:
estructura de la sede . .
. Al menos un | Revision de infraestructura.
institucional. 'Y en los . -,
porcentaje del | Evacuacion del personal.
componentes estructurales -, .,
Moderado . personal y recursos | Valoracion de evacuacion de
de vigas y columnas. AR . R
e . con afectacion fisica | material institucional.
Edificacion ha resistido . L
. | y emocional. Activacion de sede alterna
evento, pero estd
. temporal.
parcialmente afectado.
" Al menos el 50% del | Adicional:
Dafios en al menos el 50% de .
personal con | Desplazamiento a sede alterna de
los elementos estructurales y ., .. L
o afectacion fisica vy |actividades clave.
Grave 25% no estructurales. . L. -
o emocional. Atencidén de victimas.
Edificio afectado y con . L
colanso parcial Recursos destruidos | Coordinacién para rescate.
psop en el 50% o mas. Decision de “liberar” al personal.
Adicional:
Perimetro de seguridad en sedes
Multiples victimas, | destruidas.
. fallecidos, personas | Identificacidn del personal
Sede institucional colapsada o
Muy Grave L - atrapadas afectado.
en inminente colapso fisico. . o
Recursos destruidos | Requerimientos y costos

en forma total.

proyectados.

Movilizacién de personal de ser
necesario.

e)

de actividades fundamentales a restablecer

Procedimientos operativos para la continuidad por cada instancia a cargo

Todas las unidades de organizacion inmersas en la continuidad operativa ejecutan sus
procedimientos aprobados.

Personal previamente identificado o disponible por tipo de perfil requerido, es puesto a
disposicién del GCGCO-ATU y la sede alterna temporal.
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Materiales y equipos previamente adquiridos y/o disponibles en las unidades de
organizacion son habilitados en la sede alterna temporal.

Las unidades de organizacion afectadas proyectan los requerimientos y presupuestos
para lograr la continuidad por los siguientes meses. Se hacen proyecciones para
garantizar el funcionamiento durante 3, 6, 9 y 12 meses de ser necesario. El GCGCO-
ATU integra los requerimientos para su aprobacion.

f)  Logistica para desplazamiento a sede alterna

La Oficina de Administracién, a través de su Unidad de Abastecimiento, de manera
coordinada con la Oficina de Gestidn de Recursos Humanos, disponen las acciones
necesarias para garantizar el desplazamiento del personal y los recursos necesarios a la
sede alterna.

Bajo el GCGCO-ATU, las unidades de organizacion con actividades criticas disponen el
personal y recursos a ser movilizados.

5.7.2. FASE 2. ACTIVACION DE LA CONTINUIDAD OPERATIVA EN SEDE
ALTERNA

a) Movilizacién del personal de avanzada

Miembros del GCGCO-ATU integran el equipo de avanzada, conformado ademas por
representantes de la Direccion de Operaciones, la Oficina de Gestidbn de Recursos
Humanos, la Unidad de Abastecimiento y la Unidad de Tecnologias de la Informacion, el
GCGCO-ATU lidera el equipo y verifica que sus integrantes, dispuestos en el rol de
turnos, se constituyan en la sede alterna.

La movilizacion puede ser en forma directa en horarios no laborales o por medio de los
vehiculos institucionales si ocurre en horario laboral.

b) Adecuacion y reactivacion de lineas vitales, sistemas de comunicacién y
tecnologias de informacion

El equipo de avanzada constituido en la sede alterna, inicia las tareas de recuperacion y
activacion de fuentes de energia, asi como la activacién de los sistemas de comunicacion.

El lider del equipo de avanzada establece contacto con la Alta Direccion para confirmar
su operatividad y da inicio a la gestion y registro de informacién de la emergencia.

c) Gestiony coordinacion desde el GCGCO-ATU

La gestion y coordinacion de las diferentes salas y ambientes de trabajo de la sede alterna
son responsabilidad del GCGCO-ATU, en coordinacion con los responsables y técnicos
de la sede alterna elegida.

El mobiliario y equipamiento para las salas de trabajo debe estar disponible con
anterioridad en la sede alterna (Unidad de Abastecimiento).

d) Distribucidony funcionamiento de las unidades de organizacion
El GCGCO-ATU debe verificar y asistir a la instalacion de los equipos directivos,
profesionales y técnicos, teniendo en cuenta los ambientes acondicionados en la sede

alterna, su correspondencia con el cupo asignado, disponibilidad de espacio y aforo final.
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e) Gestion de la Crisis

La gestion de la crisis generada por la emergencia, se sustenta en la continuidad de las
funciones criticas definidas. Las acciones para su gestion se desarrollan e implementan
en las diferentes salas de trabajo que deben instalarse previamente en la sede alterna.

Las salas de trabajo activadas, estan conformadas por el personal minimo indispensable
(Directivo y Técnico/Administrativo) de las unidades de organizacién con actividades
criticas. Debe garantizarse la representacion y la capacidad para la toma de decisiones
con el fin de poder resolver problemas de gestion y operatividad. Para ello, el GCGCO-
ATU ha previsto la asignacién de sucesion de mando, con titulares y alternos.

Nc

FUNCIONARIO TITULAR

FUNICIONARIO ALTERNO 1

FUNICIONARIO ALTERNO 2

PRESIDENTA/E EJECUTIVA

Gerenta/e General

Asesor/a

DIRECTOR/A DE LA DIRECCION DE

Subdirector/a de la

Subdirector/a de la

2 OPERACIONES Subdireccion de Servicios de | Subdireccién del S.lstgma de
Transporte Regular Transporte Ferroviario

DIRECTOR/A DE LA DIRECCION DE . .

3 GESTION COMERCIAL Coordinador/a 1 Coordinador/a 2
DIRECTOR/A DE LA DIRECCION DE . .

% | ASUNTOS AMBIENTALES v SOCIALES | Subdirector/a 1 Subdirector/a 2

5 JEFA/JE DE LA OFICINA DE|Jefa/e de la Unidad de|lJefa/edelaUnidadde
ADMINISTRACION Abastecimiento Contabilidad
JEFA/E DE LA OFICINA DE GESTION . .

6 DE RECURSOS HUMANOS Coordinador 1 Coordinador 2

7 JEFA/JE DE LA OFICINA DE|Jefa/e de la Unidad de|lJefa/edelaUnidadde
PLANEAMIENTO Y PRESUPUESTO Presupuesto Planeamiento y Organizacion

8 OFICINA DE PROCESOS Y GESTION Coordinador/a 1 Coordinador/a 2

DE RIESGOS

JEFA/E DE LA UNIDAD DE ATENCION
9 | A LA CIUDADANIA Y GESTION
DOCUMENTAL

Coordinador 1 Coordinador 2

COORDINADOR/A DE LA UNIDAD

10 | FUNCIONAL DE COMUNICACIONESE | Coordinador 1 Coordinador 2
IMAGEN INSTITUCIONAL
11 JEFA/E DE LA UNIDAD DE Coordinador 1 Coordinador 2

TECNOLOGIAS DE LA INFORMACION

f)  Seguimiento y prevision de requerimientos
El trabajo bajo condiciones no favorables requiere un mecanismo de seguimiento a las
acciones en ejecucién y a los recursos en ejecucion. El GCGCO-ATU es responsable de
esta accion y reporta al titular.
Los requerimientos de recursos adicionales, asi como el posible desplazamiento de
personal de otras sedes, debe ser considerado acorde al tiempo previsto de trabajo en la
sede alterna temporal.

Los nuevos requerimientos deben ser canalizados en el menor tiempo posible.
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Para el financiamiento de las actividades previstas en el presente plan, la Oficina de
Planeamiento y Presupuesto coordina con la Alta Direccion y el GCGCO-ATU, con el fin
de disponer de los recursos presupuestales asignados a las unidades de organizacion en
el afo fiscal en el que ocurre el desastre.

5.7.3. FASE 3. RECUPERACION DE SEDES Y SERVICIOS
a) Evaluaciony atencion de situacion del personal

Elaboracién del censo de personal institucional a cargo de la Oficina de Gestién de
Recursos Humanos y en coordinacion con las unidades de organizacion. Se debe prever
la posibilidad de movilizar recursos humanos.

La Oficina de Gestibn de Recursos Humanos debe organizar las acciones de soporte
emocional y vital de los servidores ubicados en la sede alterna y sus familiares.

La Oficina de Administracion, la Oficina de Planeamiento y Presupuesto con la
coordinacion de la Oficina de Gestién de Recursos Humanos deben prever, a través de
mecanismos administrativos, mitigar el impacto del evento en el personal.

b) Reevaluacion e inspeccion de detalle de la infraestructura de las sedes
institucionales

Trascurrido un maximo de 48 horas posteriores a la emergencia, el GCGCO-ATU debe
disponer, coordinadamente con la Unidad de Abastecimiento de la Oficina de
Administracién y con la Direccién de Operaciones, la concurrencia de personal capacitado
y de terceros acreditados, para realizar una evaluacion detallada sobre la situacion real
de la infraestructura de las sedes de la ATU, asi como de la infraestructura del servicio
de transporte de competencia de la ATU, con el objetivo de proponer alternativas de
accion.

Las acciones de evaluacién definitiva de habitabilidad y operatividad que realiza el equipo
técnico deben estar contenidas en un informe, con recomendaciones, emitido en un plazo
no mayor a 3 dias habiles.

c) Evaluacion einspecciéon de detalle de los Servicios Basicos (Eléctrico, Agua
y Telefonia)

Trascurrido un tiempo no mayor a 48 horas posterior a la emergencia, el GCGCO-ATU
debe disponer la concurrencia de personal de la Unidad de Abastecimiento de la Oficina
de Administracion y de terceros acreditados, para realizar una evaluaciéon e inspeccién
detallada sobre la situacion real de los servicios basicos de las sedes, asi como de la
infraestructura del servicio de transporte de competencia de la ATU, con el objetivo de
proponer alternativas de accion.

La evaluacién e inspeccién que realiza el equipo técnico debe ser escrita en un informe

junto con recomendaciones y presentada en un plan de accién, en un plazo no mayor a
3 dias hébiles.
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d) Evaluaciéon e inspecciéon de detalle de los servicios de tecnologias de la
informacién

Trascurrido un tiempo no mayor a 48 horas posterior a la emergencia, el GCGCO-ATU
debe disponer la concurrencia de personal de la Unidad de Tecnologias de la Informacion,
de la Unidad de Abastecimiento de la Oficina de Administracién y de terceros acreditados,
de ser necesario, para realizar una evaluacién e inspeccion detallada sobre la situacién
real de los servicios de tecnologias de la informacién en las sedes, asi como en la
infraestructura del servicio de transporte de competencia de la ATU, con el objetivo de
proponer alternativas de accion.

La evaluacién e inspeccién que realiza el equipo técnico debe ser escrita en un informe
junto con recomendaciones y un plan de accion, y presentada en un plazo ho mayor a 3
dias habiles.

e) Procedimientos de adquisicién de bienes y servicios para adecuacion de
infraestructuray equipamiento de sedes afectadas y los servicios basicos

Adicionalmente a las tareas de apoyo a las operaciones de emergencia, la Oficina de
Administracién debe asignar un equipo especifico de personal dedicado a resolver las
demandas de la implementacion de los nuevos ambientes dispuestos para la operatividad
de la gestion institucional.

f)  Procedimientos de adquisicién de bienes y servicios para la reactivacion de
los servicios de tecnologias de la informacién

Con la evaluacion e inspeccion de detalle en un tiempo no mayor a 48 horas posterior a
la emergencia, el GCGCO-ATU debe disponer la activacién de los procedimientos de
adquisicion de bienes y servicios para la reactivacion de los servicios de tecnologias de
la informacién. El personal de la Unidad de Tecnologias de la Informacion, Oficina de
Administracion, Oficina de Planeamiento y Presupuesto y terceros acreditados, de ser
necesario, deben hacer uso de sus procedimientos para situaciones de emergencia.

Con la declaratoria de emergencia y con la oficializacién de la situacion de emergencia,
se debe proceder a modificar y adecuar el POI, asi como las actividades que serian
canceladas por necesidad de mantener las actividades criticas afectadas.

g) Procedimientos de restablecimiento de los servicios de transporte urbano
afectados y la activacidon de servicios especiales

Adicionalmente a las tareas de apoyo a las operaciones de emergencia, la Direccion de
Operaciones debe asignar un equipo especifico de personal dedicado a resolver
necesidades de demanda de viajes afectados.

5.8. ACTIVACION Y DESACTIVACION DE LA SEDE ALTERNA

a) Identificacion y asignacion de edificaciones y ambientes de trabajo de uso
temporal y definitivo

La Unidad de Abastecimiento de la Oficina de Administracién, a cargo del control
patrimonial debe contar con una cartera de proveedores de alternativas de locales para
la reubicacién progresiva de las unidades de organizacion de la ATU. Se debe coordinar
con la Oficina de Planificacion y Presupuesto.
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Se debe continuar con las labores para hacer efectiva la modificacion y adecuacion del
POI, asi como las actividades que serian canceladas por necesidad de mantener las
actividades criticas afectadas.

b) Recuperaciéon de lainformacion registrada en contingencia

Las unidades de organizacion cuyas actividades criticas han sido afectadas por la
contingencia son responsables por la gestion de la informacién que hayan generado y
utilizado durante la fase de emergencia y recuperacién por lo que deben mantener una
copia en versién electronica e impresa para aspectos administrativos y de control.

El GCGCO-ATU debe disponer que la Unidad de Tecnologias de la Informacion brinde la
asistencia técnica y acompafiamiento a las unidades de organizacién afectadas para la
custodia y copia de la informacién generada.

c) Organizacién dela ocupaciéon de las nuevas sedes institucionales

La Oficina de Administracion debe informar al GCGCO-ATU sobre la disponibilidad de los
nuevos espacios asignados para ambientes de trabajo regular institucional y coordinar el
repliegue progresivo.

d) Desmovilizacién y desactivacion de Sede Alterna y/o Sedes Compartidas
Alternas

Ante las condiciones de recuperacion de las actividades criticas afectadas, el GCGCO-
ATU debe disponer la desactivacion de la Sede Alterna y/o Sedes Compartidas Alternas
a fin de dar por finalizada la respuesta a la contingencia.

La desactivacion puede conllevar a la desinstalacion de médulos temporales, equipos y
materiales, desmovilizacién de personal, cierre de contrato de un alquiler temporal; el
GCGCO-ATU debe coordinar con las unidades de organizacién correspondientes sobre
los procedimientos y mecanismos de accion para el cierre de las operaciones.

5.9. DESARROLLO DE LAS ACTIVIDADES CRITICAS

5.9.1. Desarrollo de la Actividad Critica 1: Operatividad del sistema integrado de
transporte de Limay Callao para garantizar la prestacion del servicio

A continuacién, las principales tareas para desarrollar la actividad critica 1 y la unidad de
organizacion a cargo:

o UNIDAD DE
N TAREA ORGANIZACION
1 | Evaluar lainfraestructura fisica de las sedes de la ATU. UA/OA
2 Evaluar dafios en la infraestructura ligada al servicio de transporte DO
urbano y operatividad de la ATU. UA/OA

3 | Coordinar con los operadores del servicio de transporte urbano. DO
Interactuar con las personas, desde el ambito social, para la

4 S - DAAS
continuidad operativa.

5 Coordinar con otras entidades para contar con vias libres para el DDGOC
servicio (MTC, MML, PNP). GCGCO-ATU

6 Coordinar con la OGRH y UA/OA sobre los servidores necesarios para OCD-}gH
continuar brindando el servicio. UA/OA
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o UNIDAD DE
N TAREA ORGANIZACION
. . L . - UFCII
7 | Comunicar a los usuarios sobre las incidencias y el servicio. DO
8 Evaluar constantemente la situacion de la infraestructura y vias para la DO
prestacion del servicio de transporte urbano.
. . . . DO
9 Gestionar el presupuesto y la compra de equipos y bienes necesarios oPP
para la continuidad del servicio. UA/OA
10 | Informar al GCGCO-ATU para la toma de decisiones. GCGgg-ATU

5.9.2. Desarrollo de la Actividad Critica 2: Ejecucion y desarrollo de las
herramientas y capacidades tecnoldgicas para permitir la continuidad
operativa de las actividades criticas de la ATU

A continuacion, las principales tareas para desarrollar la actividad critica 2 y la unidad de
organizacion a cargo:

o UNIDAD DE
a LR ORGANIZACION
1 Activar los instrumentos de gestion para la continuidad operativa a UTI/OA

través de las tecnologias de la informacién.
2 Evaluar dafios en la infraestructura tecnolégica ligada al servicio de UE{SA
transporte urbano., DO
3 Coordinar con la Direccion de Integracion de Transporte Urbano y U-B/SA
Recaudo. DIR
Realizar evaluaciones constantemente para determinar la situacion de UTI/OA
4 | la infraestructura tecnolégica para la prestacion del servicio de DIR
transporte. DO
. . . UTI/OA
5 Coo_rdlnar con la OGRHy UA_/QA sobre los se,rV|dores necesarios para OGRH
continuar brindando los servicios de tecnologias de la informacién. UA/OA
6 Comunicar a las unidades de organizacion de la ATU sobre las UFCII
incidencias y el servicio de tecnologias de la informacion. UTI/OA
. . . . UTI/OA
7 Gestionar eI_ pr_esupuesto y ]a_ compra de equipos y plenes necesarios OPP
para la continuidad del servicio de tecnologias de la informacion. UA/OA
8 Brindar el soporte necesario a todas las unidades de organizacién para UTI/ OA
gestionar la continuidad operativa de la ATU. GCGCO-ATU
. UTI/OA
9 | Informar al GCGCO-ATU para la toma de decisiones. GCGCO-ATU

5.9.3. Desarrollo de la Actividad Critica 3: Gestién de recursos humanos para
asegurar la continuidad operativa de la ATU

A continuacion, las principales tareas para desarrollar la actividad critica 3 y la unidad de
organizacion a cargo:

° UNIDAD DE
N TAREA ORGANIZACION
1 | Evaluar las condiciones de los recursos humanos de la ATU. OGRH
2 | Evaluar estado de salud fisica y mental de los servidores de la ATU. l.? AG/%F'L
3 Coordinar con las unidades de organizacion de la ATU sobre los OGRH

servidores necesarios para continuar brindando el servicio.
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o UNIDAD DE
A Ll ORGANIZACION
4 Coordinar con otras entidades para contar con alternativas de solucién OGRH
a las contingencias del personal a causa de la emergencia. GCGCO-ATU
. . . DO
5 Poner a disposicién el personal que puede ser movilizado a las sedes OGRH
alternas. UA/OA
6 Brindar informacién constante y oportuna a los servidores sobre el UFCII
estado de la entidad a consecuencia de la emergencia. DO
OGRH
7 | Gestionar de manera oportuna los pagos de los servidores. UA/OA
OPP
. . . . DO
8 Gestlor_lz_ar el presupuesto y I_a compra de equipos y bienes necesarios oPP
para mitigar las consecuencias de la emergencia en los servidores. UA/OA
9 Coo.rdinar y asesorar al GCGCO-ATU sobre la d,oble ggignacién de OSEJH
funciones conjuntamente con la Oficina de Asesoria Juridica. GCGCO-ATU
10 | Informar al GCGCO-ATU para la toma de decisiones. OGRH
GCGCO-ATU
VI. RONOGRAMA DE EJERCICI DEL PLAN DE NTINUIDAD OPERATIVA

El PCO debe responder a la realidad y a las necesidades de garantizar sus actividades
criticas, es por ello que se hace necesario programar ensayos, simulaciones y simulacros
gue permitan medir la operatividad de este plan.

El objetivo principal que se persigue al realizar los ensayos es determinar el nivel de
respuesta deseado para la continuidad operativa de las actividades criticas. Por tal
motivo, los ensayos del PCO se deben ejecutar siguiendo lo dispuesto en el cuadro
siguiente:

RESPONSABLE
No FECHA SUPUESTO COORDINADOR
INCENDIO QUE AFECTO GRAN PARTE OGRH
1 | 1° TRIMESTRE 2023 Db | A SEDE MIRARLORES UAD/OOA
- DO
. INCENDIO QUE AFECTO TOTALMENTE
2 | 2° TRIMESTRE 2023 N O CeRCADD DE Lin OGRH
UA/OA
SISMO DE GRAN MAGNITUD QUE OGRH
3 | 3° TRIMESTRE 2023 AFECTO A TODAS LAS SEDES UAD/OOA
- ATAQUE INFORMATICO COLAPSO TOTAL
4 | 4° TRIMESTRE 2023 DEL SISTEMA DE INFORMACION UTl

VII. ANEXOS
7.1. Plan de recuperacién de los servicios informéticos

La Unidad de Tecnologias de la Informacién de la Oficina de Administracion se encarga
de identificar las actividades que deben ser realizadas ante determinados eventos que
podrian alterar el normal funcionamiento u operatividad de los servicios de tecnologias
de la informacion criticos, a fin de poder garantizar la continuidad operativa y
disponibilidad de dichos servicios de la entidad; para lo cual se establecen medidas
técnicas y organizativas con el proposito de asegurar y restaurar los servicios en forma
rapida, eficiente y oportuna, minimizando el impacto negativo sobre los mismos.
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De acuerdo a la Resolucion de Presidencia Ejecutiva N° 166-2022-ATU/PE, el “Equipo
de Respuestas ante Incidentes de Seguridad Digital de la Autoridad de Transporte Urbano
para Lima y Callao — ATU”, se encuentra liderado por la Unidad de Tecnologias de
Informacion.

7.2. Procedimiento paralaconvocatoria del personal involucrado en la ejecucién
de las actividades criticas

Activado el PCO, se procede a la convocatoria del personal clave en la ejecucion de las
actividades criticas a través de las cadenas de llamadas mediante radio 0 mensaje de
texto o cualquier otro medio que permita su comunicacién efectiva. Los procedimientos
de convocatoria constituyen cadenas de activacion en los diferentes niveles de la
institucion.

La Oficina de Procesos y Gestion de Riesgos articula la convocatoria, coordinando
con el GCGCO-ATU.

La Presidencia Ejecutiva convoca a sesion permanente del GCGCO-ATU.

Reunido el GCGCO-ATU decide convocar a personal especifico para asignar la doble
asignacion de funciones (DAF).
Cada unidad de organizacion coordina internamente con su personal, dentro de sus
competencias, evaluando la condicion de funcionamiento de la entidad a fin de tomar
accion para dar continuidad de las operaciones, y convocar al personal clave.

7.3. Directorio del GCGCO-ATU
UNIDAD DE DOCUMENTO ) )
ORGANIZACION DE CONDICION | NOMBRES Y APELLIDOS CORREO ELECTRONICO CELULAR
DESIGNACION
N DAVID AUGUSTO
Memorando N TITULAR HERNANDEZ SALAZAR dhernandez@atu.gob.pe 995735080
po D-001168-2022- RODRIGO GIOVANNI
ATU-DO SUPLENTE CORTIJO FREUNDT sstr388@atu.gob.pe 992701688
Memorando N°
DAAS D-000324-2022- TITULAR CLAUDIA ATO RODRIGUEZ cato@atu.gob.pe 998093333
ATU-DAAS
o JUAN VILLANUEVA -
bec S/Ig(%ozr;;ggzl\lz TITULAR GUTIERREZ jvillanueva@atu.gob.pe 950272669
ATU-DGC SUPLENTE ELENA PEREZ VARGAS dgc29@atu.gob.pe 948813737
Memorando N°
OA D-000823-2022- TITULAR MARIA EZI';S?;;HAQUILA mchaquila@atu.gob.pe 938393832
ATU-GG-OA
Memorando N° PRESIDE ROSIO MILAGR'O FLORES rflores@atu.gob.pe 990348938
GUZMAN
OPGR D-000-2022- HENRY STEVE JORDAN
ATU-OPGR INTEGRANTE opgrl0@atu.gob.pe 941486804
MEDINA
KATHERINE REYES
Memorando N TITULAR GONZALES kreyes@atu.gob.pe 992019598
opP D-00015-2022- DANTE JAVIER BELTRAN
ATU-GG-OPP SUPLENTE ARIAS dbeltran@atu.gob.pe 996298982
Memorando N° .
OGRH D-001614-2022- TITULAR ROXANARFOEARSNANDEZ rfernandezr@atu.gob.pe 999677587
ATU-GG-OGRH
GINO ARTURO
UTI TITULAR FERNANDEZ CANORIO gfernandez@atu.gob.pe 987814042
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Nota N° D- ROODWIN EDUARDO
000040-2022- SUPLENTE BAHAMONDE rbahamonde@atu.gob.pe 950863894
ATU-GG-OA-UTI MELENDREZ

Memorando N°
UACGD D-002224-2022- TITULAR NILO KENJI ALEX AVILA nalex@atu.gob.pe 986966697
ATU-GG-UACGD

GLORIA SAAVEDRA
Memorando N° TITULAR GONZALEZ gsaavedra@atu.gob.pe 999950821
UFClI D-000334-2022-
ATU-GG-UFCII SUPLENTE ANDREA PAREJA LAOS apareja@atu.gob.pe 966364069

7.4. Organizacién para el desarrollo de las actividades criticas

La organizacion para el desarrollo de las actividades criticas de la ATU, conforme
establece el presente PCO, responde a las responsabilidades determinadas. Asimismo,
conforme se ha establecido, se puede incorporar en el desarrollo de la atencién de la
emergencia y la consecucion de la continuidad operativa de la ATU a todas las unidades
de organizacion de acuerdo a la naturaleza de la emergencia y la necesidad. Teniendo
en cuenta las funciones, competencias y la doble asignacion de funciones.

7.5. Sistemade comunicaciones de emergencia

El uso de teléfonos satelitales (04) y de radios tetra (184), permite una interaccion
adecuada para preparar la respuesta ante emergencias dentro de su competencia. La
ATU, como organismo adscrito al sector Transportes y Comunicaciones, coordina y
reporta incidencias al MTC; y, a la vez, viene fortaleciendo un sistema de comunicaciones
de emergencia.

El personal de todas las unidades de organizaciéon de la ATU tiene la responsabilidad de
reportar a su superior jerarquico los incidentes que se presenten y de los que tenga
conocimiento; cuando la informacién llegue a directoras/es y jefas/es, estos deben
reportar a la Alta Direccion, poniendo en copia a la Oficina de Procesos y Gestion de
Riesgos, con el fin de una adecuada y oportuna toma de decisiones.

7.6. Cronograma de implementacion de la Gestién de la Continuidad Operativa

Componentes de Gestién Actividad Fecha
Evaluacion del grado de conocimiento sobre la Encuestas Trimestral
Gestidn de Continuidad Operativa
Desarr_ollo y mejora de la cultura de continuidad Charlas y conferencias Trimestral
operativa
Monitoreo permanente Inspeccién Trimestral
Discusion permanente de la evolucién de la Lecciones aprendidas al .

i S P Trimestral
gestién de la continuidad. término del ensayo
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